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Konfiguracja aplikacji Azure AD
1. Nalezy wejs¢ na strone https://go.microsoft.com/fwlink/?linkid=2083908
(https://portal.azure.com/#blade/Microsoft AAD RegisteredApps/ApplicationsListBlade )

2. Dodac nowa rejestracje aplikacji o nazwie np. AMODITSync. Wpisac¢ adres strony przekierowania w
postaci https://{adres witryny AMODIT}/formsanon/oauth2.aspx

Zarejestruj aplikacje

Nazwa
MNazwa wyswietlana tej aplikacji widoczna dla uzytkownikéw {mozna ja pdZniej zmienic)

AMODITSync

Obstugiwane typy kont

tej aplikagji lub : interfejsu API?
Konta tylko w tym katalogu organizacyjnym (tylko ASTRAFOX — pojedyncza dzierzawa)
Konta w doweolnym katalogu organizacyjnym (dowolnym katalogu ustugi Azure AD — wielodostepnym)

Konta w dowolnym katalogu organizacyjnym (dowolnym katalogu ustugi Azure AD — wielodostepnym) | osobiste konta Microsoft
(np. Skype, »

Tylko osobiste konta Microsoft

Pomaz mi w

Identyfikator URI przekierowania (opcjonalnie)

wnika. Podanie teraz tego
identyfikatora nalne in z 7) nariuszy
uwierzytelniania.

Internet

Zarejestruj tutaj aplikacje, nad ktéra pracujesz. Zintegruj aplikacje z galerii i inne aplikagje spoza Twoje] organizacji, dodajac je z ob

ady platform firmy N
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3. Klikng¢ link "Dodaj certyfikat lub wpis tajny" i doda¢ "Nowy klucz tajny klienta"

e y Dodaj klucz tajny klienta
yfikaty i klucze tajne =
Opis AMODITSync

Chcesz przestac opinig? R
Wygasa Zalecane: 6 miesiecy

Poswiadczenia umozliwiaja poufnym aplikagom identyfikowanie sie w ustudze uwierzytelniania podczas odbierania tokenéw w lokalizacji z adr
uzyciu schematu HTTPS). W celu zapewnienia wyzszego poziomu bezpieczeristwa zalecane jest uzywanie certyfikatu (zamiast Klucza tajnego klic

Certyfikaty

Certyfikatéw mozna uzywac jako Kuczy tajnych do udowadniania tozsamosci aplikacji podczas zgdania tokenu. Mogg by€ réwniez okreslane je
Przekaz certyfikat
Odcisk palca Data rozpoczecia Identyfikator certy

Nie dodano certyfikatéw dla tej aplikacji.

Klucze tajne klienta

Ciag klucza tajnego, ktérego aplikacja uzywa, aby potwierdzi¢ swoja tozsamos¢ podezas zgdania tokenu. Moze byé réwniez okreslany jako ha

Nowy klucz tajny Klienta
Opis Wygasa Identyfikator wpisu

Mie utworzono zadnych wpiséw tajnych Klienta dla tej aplikagji.

4. Po utworzeniu klucza tajnego nalezy zapisac¢ jego wartos¢ poniewaz potem nie bedzie mozna go
odczytac bez tworzenia nowego. UWAGA - nalezy zapisa¢ Wartos¢ a nie Identyfikator wpisu tajnego

Klucze tajne klienta

Ciag klucza tajnego, ktdrego aplikacja uzywa, aby potwierdzi¢ swoja tozsamos¢ podczas zadania tokenu. Moze byc rowniez okreslany jako hasto aplikagji.

MNowy klucz tajny klienta
Opis Wygasa Identyfikator wpisu tajnego

AMODITSynC 1.03.2022 - ' [ e74bbd45-acal-43%9e-9818-1b12e15bf5df [y

5. Wybrac generowanie Tokenow dostepu (Access tokens)
A Asystent integracj Przeptywy niejawnego przyznania i hybrydowe

Zarzadzaj 7adaj tokenu bezposrednio z punktu koficowego autoryzacji. Jesli aplikacja ma architekture jednostronicows i nie
korzysta z przephywu kodu autoryzagji lub jesli wywoluje internetowy interfejs APl za pomoca jezyka JavaScript, wybierz
B Znakowanie i wiasciwosci zarowno tokeny dostepu, jak i tokeny identyfikatorow. W przypadku aplikagji internetowych ASP.NET Core i innych
aplikagji internetowych uzywajgcych uwierzytelniania hybrydowego wybierz tylko tokeny identyfikatorow.
Uwierzytelnianie

Certyfikaty i klucze tajne Wybierz tokeny, ktére maja by¢ wystawiane przez punkt korficowy autoryzagji:
Konfiguracja tokenu Tokeny dostepu (uZywane na potrzeby niejawnych przephywdéw)
Uprawnienia interfejsu API [ ] Tokeny identyfikatoréw (uzywane na potrzeby niejawnych i hybrydowych przephwéw)

Uwidocznij interfejs API Obs}ugiwane typy kont

Role aplikagji
Kto moze korzystac z tej aplikagji lub uzyskiwac dostep do tego interfejsu API?
6. Nadac uprawnienia User.Read.All z sekcji Microsoft.Graph. Jezeli chcemy ograniczy¢ synchronizacje

uzytkownikéw tylko do wybranych grup to nalezy dodac takze uprawnienie Group.Read.All.




AMODITSync | Uprawnienia interfejsu APl % -

)
% Prreglad
& szybki start

o Asystent integracj

Zarzadzaj

& Znakowanie
Uwierzytelnianie
Certyfikaty i Klucze tajne

I Konfiguragia tokenu
Uprawnienia interfejsu AP|
Uwidocznij interfejs API

fii Role aplikacji

& wiascidele

& Role i administratorzy | Wersja
zapoznaweza

Bl Manifest

Pomoc techniczna i rozwigzywanie
probleméw
£ Rozwigzywanie probleméw

& Nowy wniosek o pomoc
techniczna

odéwiez | Cheesz przestaé opinie?

i) Kolumna ,Wymagana zgoda administratora” zawiera wartoé¢ domyéina dla organizacjl. Jednak zg
organizacji lub w organizacjach, w ktérych bedzie uzywana ta aplikacja,

Skonfigurowane uprawnienia

Aplikagje s3 autoryzowane do wywolywania interfejséw APl po przyznaniu im uprawnieti przez u
skonfigurowanych uprawniefl powinna zawierat wszystkie uprawnienia potrzebne aplikacji

Dodaj uprawnienie Wyraz zgode administratora dla katalogu ASTRAFOX
Interfejs API / Nazwa uprawnieri  Typ Opis
~

Delegowa... Loguj sie i odezytuj profil uzytkownika

Aby wyswietlaé uprawnienia i zgode Lzytkownika oraz zarzgdzac nimi, sprébuj uzyé obszaru

Zadanie uprawnien interfejsu API

 Threathssessment
> Threatindicators

> TrustFrameworkKeySet

> UserAuthenticationMethod
> UserNotification

> UsershiftPreferences

N/ User ()
UserExportAll @
Export user's data

User.Invite All @

Invite guest users to the organization

User.Manageldentities. Al ©
Manage all users' identities

User.Read All @
Read all users' full profiles

User.Readwrite.all @

Read and write all users' full prefiles

> WindowsUpdates

> Workforcelntegration

. Potwierdzi¢ uprawnienia naciskajac Wyraz zgode administratora dla katalogu ...

Odéwiez | Chcesz przestac opinig?

Potwierdzenie udzielenia zgody administratora.
Czy cheesz udzieli¢ zgody na zgdane uprawnienia dla wszystkich kont w ASTRAFOX? Spowoduje to zaktualizowanie wszelkich istnigjacyc

organizacji lub wBrgani;acjach, w ktorych bedzie uzywana ta aplik:':lcja..

Skonfigurowane uprawnienia

Aplikacje sa autoryzowane do wywohywania interfejséw APl po przyznaniu im uprawnien przez uzytkownikow/administratorow w ramach proce
skonfigurowanych uprawnieri powinna zawierac wszystkie uprawnienia potrzebne aplikacji.

Dodaj uprawnienie WyraZ zgode administratora dla katalogu ASTRAFOX

Interfejs APl / Nazwa uprawnien Typ Opis Wymagana zgoda a... Stan

Delegowa... Loguj sie | odczytuj profil uzytkownika

Aplikacja Read all users' full profiles

Konfiguracja logowania do AMODIT przy pomocy kont AzureAD

1. Otworzy¢ Ustawienia systemowe i skonfigurowa¢ logowanie OpenlID (Ustawienia systemowe -> Ogélne -
> OpenlD):

OpenlD



https://dev.azure.com/astrafox/AMODIT/_wiki/wikis/AMODIT.wiki/248/AzureAD-i-logowanie-OpenId-z-Azure?anchor=konfiguracja-logowania-do-amodit-przy-pomocy-kont-azuread

Wartos¢ OpenlDConfigurationURL odczytac z zaktadki Punkty koncowe z pola Dokument metadanych
protokotu OpenlID Connect (1)

e OpenlIDClientld odczytac z pola Identyfikator aplikacji (2)

OpenlDRedirectURL to adres przekierowania wpisany przy rejestracji aplikacji w punkcie 2 konfiguracji
e OpenlIDButtonText to tekst, ktory pojawi sie na przycisku logowania
e OpenlIDScope wpisa¢ User.Read

OpenlIDClientSecret to wartos¢ klucza tajnego utworzonego w punkcie 4 konfiguracji

Kopiuj do Schowka
Punkty koficowe Funkgje w wersji zapoznawczej

Podstawowe elementy

" . ...142joauth2/token

czenwca 2020 dawac¢ zadnych nowych funkcji do biblic ne. — e well-known/openid-configuration
ale nie bedziem: ¢ aktualizacji funkcji. Aplikacje trzeba bedzie uakt

Rozpocznij Dokumentagja

.~ 7 142/federationmetadata/2007-06/federationmetadata.xml

Konfiguracja synchronizacji uzytkownikow z AzureAD

1. Wej$¢ na strone https://adres_witryny_AMODIT/extensions/azuread i nacisng¢ przycisk Configure
parameters aby dodac parametry systemowe do konfiguracji synchronizacji z AzureAD.

“« > O @ localhost:50935/extensions/azuread

| Configure parameters | | Retrieve users | | Synchronize users |

2. Skonfigurowac parametry synchronizacji w zaktadce Rozszerzenia AMODIT w sekgji AzureAD
(Ustawienia systemowe -> Rozszerzenia AMODIT -> AzureAD):

AzureAD 2

AzureAD.Clientld W‘ Azure AD client id / application id

AzureAD.ClientSecret | | Azure AD client secret

Usuri wartosé
AzureAD.FieldsMapping [

Mapping between Azure AD parameters and workflowuser columns
amaodit: "UserSyncld”, json: "id"},

irstName”, json: “givenMame" },
{ amadit: "UserlastName”, json: "surname” )

h. 4 @)

AzureAD.CreatellsersFrom Create anly users from given list
“groups":["AMODIT Rozwdj","AMODIT Wdrozenia"]

i

AzureAD.ExcludeUsers CusePrncipalName EXTS "sccountEnabled  fale’] Regular expresions in jsan to check if user should not imported: {fieldName: regEx), ex: {"mail"

"@cloud.onmicrosoft.com"}

e AzureAD.Tenant - identyfikator katalogu z parametrow aplikacji
e AzureAD.Clientld - identyfikator aplikacji
e AzureAD.ClientSecret - klucz tajny


https://dev.azure.com/astrafox/AMODIT/_wiki/wikis/AMODIT.wiki/248/AzureAD-i-logowanie-OpenId-z-Azure?anchor=konfiguracja-synchronizacji-u%C5%BCytkownik%C3%B3w-z-azuread
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AzureAD.FieldsMapping - mapowanie atrybutéw Azure AD na kolumny w tabeli workflowuser

AzureAD.CreateUsersFrom - tworzenie kont uzytkownikéw tylko ze wskazanych elementdw, obecnie
obstugiwana jest tylko synchronizacja z grup.

AzureAD.ExcludeUsers - wyrazenia regularne, umozliwiajace ustawienie filtrow wykluczajacych konta
uzytkownikéw z importu z Azure AD.

. Przyktadowa wartos¢ parametru AzureAD.FieldsMapping

a

amodit: "UserSyncId", json: "id" },

amodit: "UserLogin", json: "userPrincipalName" },
amodit: "UserFirstName", json: "givenName" },

amodit: "UserLastName", json: "surname" },

amodit: "UserEmail", json: "mail" },

amodit: "UserPosition", json: "jobTitle" },

amodit: "UserPhoneNumbers", json: "businessPhones" },
amodit: "UserMobileNumbers", json: "mobilePhone" },
amodit: "UserlLocation", json: "officelLocation" },
amodit: "UserIsBlocked", json: "accountEnabled", op: "!"},
amodit: "UserDepartment", json: "department" },
amodit: "UserEmployeeId", json: "employeeId" },
amodit: "UserManager", json: "manager", expand: true}

. Przyktadowa wartos¢ AzureAD.CreateUsersFrom

Synchronizacja tylko cztonkéw grup AMODIT Rozwoj i AMODIT Wdrozenia. Nalezy pamieta¢ o nadaniu
uprawnien Group.Read.All w Azure.

(
"groups":["AMODIT Rozwdj","AMODIT Wdrozenia™]

. Przyktadowa wartos¢ AzureAD.ExcludeUsers

Wyklucza synchronizacje uzytkownikdéw z ciggiem #EXT# w userPrincipalName oraz tych nie
wiaczonych.

{ "userPrincipalName": "#EXT#", "accountEnabled": "false" }

Rdznica pomiedzy synchronizowaniem pola accountEnabled do UserlsBlocked a pomijaniem
uzytkownikéw z accountEnabled:false jest takie, ze w pierwszym przypadku tacy uzytkownicy zostana
dodani ale ze statusem blocked a w drugim zostang pominieci przy synchronizacji. Jezeli aktywny
uzytkownik AMODIT zostanie zablokowany w AzureAD to w czasie synchronizacji w obydwu
przypadkach zostanie zablokowany w AMODIT.

Przetestowac dziatanie synchronizacji uzytkownikéw z AzureAD

Na stronie https://adres_witryny_ AMODIT/extensions/azuread nacisna¢ przycisk Retrieve users i
sprawdzi¢ czy zostata pobrana prawidtowa lista uzytkownikéw. Jezeli tak to mozna nacisng¢ Synchronize
users aby utworzy¢ uzytkownikow w AMODIT.

« > C @ localhost:50935/extensions/azuread

| Configure parameters | | Retrieve users | | synchronize users |

. Skonfigurowac job synchronizacji uzytkownikow z AzureAD

W ustawieniach systemowych na zaktadce Zadania doda¢ zadanie:
Nazwa: AzureADSynchronizationJob

Biblioteka: Inne->AMODITAzureAD

Klasa: AMODITAzureAD.Job.AzureADSynchronizationJob



czestotliwos$¢ wedtug uznania

| AMODITAZuUreAD Jc | [y~ 1 |

| AMODITAzureAD |

|Azu reADSynchronization) |

8. Synchronizacja grupy AMODIT z grupa Azure
Aby zsynchronizowac¢ grupe AMODIT z grupa Azure w ustawieniach grupy AMODIT nalezy wybrac

synchronizacje z AD oraz wpisa¢ nazwe grupy Azure poprzedzong przedrostkiem Azure:

Ustawienia gtowne Administratorzy Synchronizacja

Whykorzystanie grupy Obszary grupy

O Brak synchronizagji
® Lista cztonkéw grupy bedzie synchronizowana z grupa w Active Directory

Nazwy grup AD Azure:AMODIT Rozwdj

Rozdzielone przecinkiem nazwy grup AD, ktdre beda synchronizawane z t3 grupa
AMODIT. Zamiast nazw grup mozna uzyé petnych Sciezek do grup AD, jednak musza
by¢ rozdzielone srednikiem. Jezeli pole jest puste to brana jest nazwa grupy

AMODIT,



